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INTRODUCCION

En la actualidad, las empresas reconocen que la informacion es su principal activo, lo que
resalta la importancia de identificarla y protegerla adecuadamente. Este desafio se centra
en garantizar un tratamiento, manejo y clasificacion de la informacion bajo una
administracion y custodia efectiva.

La seguridad de la informacién tiene como objetivo principal proteger los activos
informativos en cualquiera de sus estados, enfrentando amenazas y brechas que puedan
comprometer los principios fundamentales de confidencialidad, integridad y disponibilidad.

El plan de tratamiento de riesgos busca prevenir incidentes mediante la planificacion e
implementacién de acciones y medidas de control de seguridad. Estas acciones permiten
gestionar y reducir los riesgos e impactos asociados, minimizando la afectacion a la entidad
en caso de que se materialicen.
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1 OBJETIVO

1.1. OBJETIVO GENERAL
Reducir y controlar los riesgos asociados a la seguridad y privacidad de la informacion,

minimizando la probabilidad e impacto de incidentes, y garantizando la proteccién de los
activos de informacién de la Empresa Social del Estado Pasto Salud.

1.2. OBJETIVOS ESPECIFICOS

- Identificar, analizar y evaluar los riesgos relacionados con la seguridad y privacidad de
la informacion, considerando vulnerabilidades y amenazas especificas.

- Implementar y gestionar acciones correctivas y preventivas frente a incidentes de
seguridad y privacidad, asegurando una respuesta efectiva y oportuna.

vicitapo Supersalud ./
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2. ALCANCE

El plan de riesgos aplica a todos los procesos, activos y sistemas de informacion de la
Empresa Social del Estado Pasto Salud E.S.E., priorizando la identificacion, gestién y
mitigacién de riesgos clasificados como altos y extremos, con el fin de garantizar la
seguridad, privacidad y continuidad de la informacién.

VIGILADO Supersalud ™
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3. POLITICA DE SEGURIDAD DE LA INFORMACION

En Pasto Salud E.S.E. nos comprometemos a mantener la confidencialidad, integridad y
disponibilidad de la informacién mediante la implementacién de un Modelo de Seguridad y
Privacidad, gestionando integralmente los riesgos y cumpliendo los requisitos legales que
aseguran la privacidad de la informacién de nuestros grupos de interés, con un enfoque en

la mejora continua.
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7

)




PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA
EMPRESA SOCIAL DEL ESTADO INFORMACION
PASTO SALUD ES.E FORMULACION CODIGO | VERSION | PAG.
. NIT.800081143-8 Oficina Asesora de Comunicaciones y Sistemas PL-TRI 10.0 10

4. MARCO LEGAL

El presente plan de riesgos se fundamenta en un conjunto de normas y estandares
nacionales e internacionales que garantizan la seguridad, privacidad y adecuada gestion
de la informacion. Estas disposiciones son esenciales para el cumplimiento normativo y la
implementacion de buenas préacticas en la Empresa Social del Estado Pasto Salud E.S.E.

Normativa Nacional

Ley 1273 de 2009

- Modifica el Cédigo Penal para introducir el bien juridico tutelado denominado
"Proteccion de la Informacién y de los Datos".

- Establece medidas para preservar la integridad de los sistemas que utilicen tecnologias
de la informacién y las comunicaciones (TIC).

- Penaliza conductas como el acceso abusivo, la interceptacion de datos informaticos, el
dafio a sistemas informéaticos y la utilizacion indebida de software malicioso.

Ley 1581 de 2012 (Ley de Proteccion de Datos Personales)

- Regula el tratamiento de datos personales para garantizar los derechos de privacidad,
libertad y seguridad de la informacion.

- Exige la implementacién de medidas de seguridad para proteger los datos personales
contra accesos no autorizados, pérdida, uso indebido o alteracion.

Decreto 1074 de 2015 (Decreto Unico Reglamentario del Sector Comercio, Industria y

Turismo)

- Reglamenta parcialmente la Ley 1581 de 2012, incluyendo disposiciones sobre medidas
de seguridad para el tratamiento de datos personales.

Ley 1712 de 2014 (Ley de Transparencia y del Derecho de Acceso a la Informacién Publica

Nacional)

- Regula el acceso a la informacién publica, estableciendo la obligacion de las entidades
publicas de garantizar la disponibilidad, integridad y confidencialidad de la informacién
gue manejan.

Normativa Internacional

ISO/IEC 27001:2013

- Estandar internacional que proporciona un marco para la gestion de la seguridad de la
informacion.

- Define los requisitos para establecer, implementar, mantener y mejorar continuamente
un Sistema de Gestion de Seguridad de la Informacion (SGSI).

ISO/IEC 27002:2013
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- Proporciona un conjunto de buenas practicas para la gestién de la seguridad de la
informacion, enfocandose en la seleccion, implementacion y gestion de controles.
- Complementa la ISO/IEC 27001 al ofrecer directrices préacticas para fortalecer la
seguridad de la informacion.

ISO/IEC 31000:2018 (Gestion de Riesgos)
- Establece principios y directrices para la gestidn del riesgo en cualquier organizacion,

aplicable al contexto de la seguridad de la informacién.
- Promueve un enfoque sistematico y estructurado para identificar, evaluar y mitigar

riesgos.

ISO/IEC 22301:2019 (Gestion de Continuidad del Negocio)
- Estandar internacional que ayuda a las organizaciones a prepararse para garantizar la
continuidad de sus operaciones frente a incidentes que puedan interrumpir los procesos

criticos.
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5. GLOSARIO

Riesgo: Es toda posibilidad de ocurrencia de una situacion que pueda entorpecer el normal
desarrollo de las funciones de la entidad y le impidan el logro de sus objetivos.

Amenaza: Es un ente o escenario interno o externo que puede hacer uso de una
vulnerabilidad para generar un perjuicio 0 impacto negativo en la institucion (materializar el
riesgo).

Vulnerabilidad: Es una falencia o debilidad que puede estar presente en la tecnologia, las
personas o en las politicas y procedimientos.

Probabilidad: Es la posibilidad de la amenaza aproveche la vulnerabilidad para materializar
el riesgo.

Impacto: Son las consecuencias que genera un riesgo una vez se materialice.
Control: acciones 0 mecanismos definidos para prevenir o reducir el impacto de los eventos

gue ponen en riesgo, la adecuada ejecucién de las actividades y tareas requeridas para el
logro de objetivos de los procesos de una entidad.

)

-
.
—

/

=

viGitapo Supersalud




INFORMACION

PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA

Q? EMPRESA SOCIAL DEL ESTADO ,
PASTO SALUD E.S.E FORMULACION

Oficina Asesora de Comunicaciones y Sistemas

NIT.800081143-8

cODIGO

VERSION

PAG.

PL-TRI

10.0

13

6. METODOLOGIA Y OPERACION DEL TRATAMIENTO DE RIESGOS DE

SEGURIDAD Y PRIVACIDAD DE LA INFORMACION — SGSI

PROCESO PARA LA ADMINISTRACION DEL RIESGO:

)
'
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w
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.
=
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]
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q
o=
=
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g
3

Fuente: Dafp

i

Contexto Estratégico Organizacional

|

Identificacion del Riesgo
;Qué puede suceder?
;Como puede suceder?

|

Analisis del Riesgo

Determinar Probabilidad
Determinar Conseciiencias
Determinar Nivel de Riesgo

l

Valoracion del Riesgo
Identificar controles para el riesgo
Verificar la efectivifad de los controles
Establecer tratamiento

Politicas Administracion de Riesgo
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7. ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD DE LA

7.1.

INFORMACION

IDENTIFICACION DE AMENAZAS

D: Deliberadas A: Accidentales E: Ambientales

7.1.1. Amenazas Comunes

TIPO AMENAZA ORIGEN
Fuego ADE
U Agua ADE
Dafo Fisico Destrucciéon de equipos A,D,E
Deterioro (Polvo) A,D,E
Fendmenos climaticos E
Fendmenos sismicos E
Eventos Naturales , .
Fendmenos volcanicos E
Inundacién E
Perdida de los servicios Falla en la fibra éptica y equipos de radio y ADA
esenciales. telecomunicaciones !
Hurto de medios o documentos D
Hurto de equipo D
Recuperacion de medios reciclados o D
Seguridad y Privacidad de dgsechadps
. ! Divulgacion D
la informacion .
Datos provenientes de fuentes no
. AD
confiables
Manipulacién con hardware D
Manipulacién con software D
Fallas del equipo AD.E
Mal funcionamiento del equipo AD,E
Fallas Técnicas Saturacion del sistema de informacion D
Mal funcionamiento del software AD
Incumplimiento en el mantenimiento del
. . - D
sistema de informacion y del hardware.
Uso no autorizado del equipo D
Acciones No Autorizadas Copia fr_a,udulenta del software D
Corrupcién de los datos D
Procesamiento ilegal de datos D

)
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7.1.2. Amenazas Humanas

FUENTE DE AMENAZA

MOTIVACION

ACCIONES AMENAZANTES

Pirata informético,
intruso ilegal

Reto
Ego
Rebelion
Estatus
Dinero

Pirateria

Ingenieria Social Intrusion,
accesos forzados al sistema
Acceso no autorizado

Criminal de la
computacion

Destruccion de la informacion
Divulgacién ilegal de la
informacion

Ganancia monetaria
Alteracién no autorizada de los
datos

Crimen por computador
Acto fraudulento

Soborno de la informacioén
Suplantacién de identidad
Intrusién en el sistema

Chantaje
Destruccion .
- - Bomba/Terrorismo
Explotacion o .
Terrorismo Venganza - Pent_atrauo_n en el S|s_tema
: . - Manipulacion en el sistema
Ganancia politica
Cubrimiento de los medios de
comunicacion
- Hurto de informacion
- Intrusion en privacidad
) . ersonal
. . Ventaja competitiva P o )
Espionaje - Ingenieria social

Espionaje econdémico

Penetracion en el sistema
Acceso no autorizado al
sistema

Intrusos (Empleados
con entrenamiento
deficiente,
descontentos,
malintencionados,
negligentes y
despedidos)

- Curiosidad

- Ego

- Inteligencia

- Ganancia monetaria

- Venganza

- Errores y omisiones no
intencionales (ej. Error en
el ingreso de datos, error
de programacion

viGitapo Supersalud
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Chantaje

Observar informacion
reservada

Uso inadecuado del
computador

Fraude y hurto

Soborno de informacién
Ingreso de datos falsos o
corruptos

Interceptacion

Cdédigo malicioso

Venta de informacién personal
Errores en el sistema
Sabotaje del sistema
Acceso no autorizado al
sistema.
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8. IDENTIFICACION DE VULNERABILIDADES
1. Organizacion.
2. Procesos y procedimientos.
3. Personal
4. Ambiente fisico
5. Configuracion del sistema de informacion.
6. Hardware, software y equipos de comunicaciones.
7. Dependencia de partes externas.
TIPO DE ACTIVO VULNERABILIDADES AMENAZAS

Mantenimiento insuficiente/Instalacion
fallida de los medios de almacenamiento

Incumplimiento en el mantenimiento del
sistema de informacion.

Susceptibilidad a la humedad, el polvo y la
suciedad

Polvo, corrosion

Ausencia de un eficiente control de

cambios en la configuracion

Error en el uso

HARDWARE Susceptibilidad a las variaciones de voltaje | Pérdida del suministro de energia
Susceptibilidad a las variaciones de . -
Fendmenos meteoroldgicos

temperatura
Almacenamiento sin proteccién Hurtos medios o documentos.
Falta de cuidado en la disposicion final Hurtos medios o documentos.
Copia no controlada Hurtos medios o documentos.
Ausencia de “terminacién de sesion”

L .| Error en el uso
cuando se abandona la estacién de trabajo
Disposicion o reutilizacion de los medios de : o .

. . Error en la disposicion final de los medios
almacenamiento sin borrado adecuado
Ausencias de pistas de auditoria Error en el software
Asignacion errada de los derechos de . L .
Error en la asignacion de perfiles
acceso
Ausencia de documentacién Error en el uso
Configuracion incorrecta de parametros Error en el uso
Fechas incorrectas Error en el uso
Ausencia de mecanismos de identificacion
SOFTWARE y autentificacion, como la autentificacion de | Falsificacion de derechos

usuario

Tablas de contrasefias sin proteccion

Falsificacién de derechos

Habilitacién de servicios innecesarios

Procesamiento ilegal de datos

Software nuevo o inmaduro

Mal funcionamiento del software

Especificaciones incompletas o no claras
para los desarrolladores

Mal funcionamiento del software

Ausencia de control de cambios eficaz

Mal funcionamiento del software

Descarga y uso no controlado de software

Manipulacién con software

Ausencia de copias de respaldo

Manipulacién con software

Ausencia de proteccion fisica de la

edificacién, puertas y ventanas

Hurto de medios o documentos
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TIPO DE ACTIVO VULNERABILIDADES AMENAZAS

Conexion deficiente de los cables

Fallas del equipo de telecomunicaciones

Punto Unico de fallas

Fallas del equipo de telecomunicaciones

Arquitectura insegura de la red

Espionaje remoto

Transferencia de contrasenas

Espionaje remoto

Gestion inadecuada de la red (tolerancia a
fallas en el enrutamiento)

Saturacion del sistema de informacién

Conexiones de red publica sin proteccion

Uso no autorizado del equipo

Ausencia del personal

Incumplimiento en la disponibilidad del
personal

RED Procedimientos inadecuados de ~ . .
- Dafio de equipos y medios
contratacion
Induccidn insuficiente en seguridad Error en el uso
Uso incorrecto de software y hardware Error en el uso
Falta de conciencia acerca de la seguridad | Error en el uso
Ausencia de mecanismos de monitoreo Procesamiento ilegal de los datos
Trabajo no .superwsado del personal Hurto de medios o documentos.
externo o de limpieza
Ausencia de politicas para el uso correcto
de los medios de telecomunicaciones y | Uso no autorizado del equipo
mensajeria
Uso inadecuado o descuidado del control
de acceso fisico a las edificaciones y los | Abuso de los derechos
recintos
PERSONAL _Ublcacm_)p en area susceptible de Abuso de los derechos
inundacién

Red energética inestable

Ausencia de proteccion fisica de la
edificacion (Puertas y ventanas)

Ausencia de procedimiento formal para el
registro y retiro de usuarios

Abuso de los derechos

Ausencia de proceso formal para la
revision de los derechos de acceso

Abuso de los derechos

ORGANIZACION

Ausencia de disposicién en los contratos
con clientes o terceras partes (con respecto
a la seguridad)

Abuso de los derechos

Ausencia de procedimientos de monitoreo
de los recursos de procesamiento de la
informacion

Abuso de los derechos

Ausencia de auditorias

Abuso de los derechos

Ausencia de procedimientos de

identificacién y valoracion de riesgos

Abuso de los derechos

Ausencia de reportes de fallas en los
registros de administradores y operadores

Abuso de los derechos

Respuesta inadecuada de mantenimiento
del servicio

Incumplimiento en el mantenimiento del
sistema de informacion

Ausencia de acuerdos de nivel de servicio
o insuficiencia de los mismos

Incumplimiento en la prestacién de los
servicios

viGitapo Supersalud
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TIPO DE ACTIVO

VULNERABILIDADES

AMENAZAS

Ausencia de procedimientos de control de
cambios

Errores de Uso

Ausencia de asignacion adecuada de
responsabilidades en seguridad de la
informacion

Negacion de acciones

Ausencia de planes de continuidad

Falla del equipo

Ausencia de politicas sobre el uso de
correo electronico

Error en el uso

Ausencia de  procedimientos para
introduccién del software en los sistemas
operativos

Error en el uso

Ausencia de registros en bitdcoras

Error en el uso

Ausencia de procedimientos para el
manejo de informacion clasificada

Error en el uso

Ausencia de responsabilidad en seguridad
de la informacién en la descripcion de los
cargos

Error en el uso

Ausencia de politica formal sobre la
utilizacion de computadores portatiles

Hurto de equipo

Ausencia de control de los activos que se
encuentran fuera de las instalaciones

Hurto de equipo

Ausencia de politica sobre limpieza de
escritorio y pantalla

Hurto de medios o documentos

Ausencia de mecanismos de monitoreo
establecidos para las brechas en seguridad

Hurto de medios o documentos

Ausencia de procedimientos del
cumplimiento de las disposiciones con los
derechos intelectuales

Uso de software falsificado o copiado

viGitapo Supersalud
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9. IDENTIFICACIONES DE CONTROLES

No NOMBRE DESCRIPCION/JUSTIFICACION
Directrices establecidas Objetivo: Brindar orientacién y apoyo por parte de la
A5 1 por la direccién para la direccion, para la seguridad de la informacion de acuerdo
" seguridad de la con los requisitos de la organizacion y con las leyes y
informacion reglamentos pertinentes.
Politicas para la sequridad Control: Manual de buenas practicas y de la politica de
A5 11 fivaci dg dde la 9 seguridad y privacidad de la informacion, aprobada por la
e iyn?ormacién direccién, publicado y comunicado a los empleados y
' partes externas pertinentes.
Revision de las politicas Control: Revision de las politicas para seguridad y
ara sequridad P privacidad de la informacién las cuales se deben revisar
A5.1.2 privacidgad de Iay periddicamente o cuando ocurren cambios significativos,
anormacién para asegurar su conveniencia, adecuacion y eficacia
' contindas.
Objetivo: Establecer un marco de referencia de gestion
. para iniciar y controlar la implementacién y la operacién
A6.1 Organizacion interna de la seguridad de la informacion dentro de la
organizacion.
AB11 R;)rlzsl,aysrgsl?;)igngdll(ledades Control: Se deben definir y asignar todas las
T ﬁ]formacié% responsabilidades de la seguridad de la informacion.
Politica para dispositivos Control: Se debe adoptar una politica y unas medidas de
A6.2.1 mévilesp P seguridad de soporte, para gestionar los riesgos
introducidos por el uso de dispositivos moviles
Objetivo: Asegurar que los empleados y contratistas
A7.1 Antes de asumir el empleo | comprenden sus responsabilidades y son idéneos en los
roles para los que se consideran.
Control: Los acuerdos contractuales con empleados y
A712 Términos y condiciones contratistas, deben establecer sus responsabilidades y
B del empleo las de la organizacién en cuanto a la seguridad de la
informacion.
Toma de conciencia Control: Todos los empleados de la organizacion, y en
educacion formacién en donde sea pertinente, los contratistas, deben recibir la
A7.2.2 la se urida}c/i de la educacién y la formacion en toma de conciencia
inforr?]acién apropiada, y actualizaciones regulares sobre las politicas
y procedimientos pertinentes para su cargo.
A8.1 Responsabilidad por los Objetivo: Identificar los activos organizacionales y definir
T activos las responsabilidades de proteccion apropiadas
Control: Se deben identificar los activos asociados con la
A811 Inventario de activos informacion y las instalaciones de procesamiento de

viGitapo Supersalud

informacion, y se debe elaborar y mantener un inventario
de estos activos.
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No NOMBRE DESCRIPCION/JUSTIFICACION
e . Control: La informacion se deberia clasificar en funcion
Clasificacion de la - e -
A8.2.1 . g de los requisitos legales, valor, criticidad y susceptibilidad
informacion . ” PSR )
a divulgacion o a modificacion no autorizada
Control: Se deben disponer en forma segura de los
A.8.3.2 Disposicion de los medios | medios cuando ya no se requieran, utilizando
procedimientos formales
ReqU|_S|to§,de la Objetivo: Limitar el acceso a informacién y a
A.9.1 organizacion para control instalaciones de procesamiento de informacién
de acceso P '
- Control: Se debe establecer, documentar y revisar una
Politica de control de ” -
A9.1.1 politica de control de acceso con base en los requisitos
acceso o . : .
de la organizacién y de seguridad de la informacién
iy Control: Solo se deberia permitir acceso de los usuarios
A9.1.2 Politica _spbre el uso de alaredy a los servicios de red para los que hayan sido
R los servicios de red . -
autorizados especificamente.
Y Gestion de acceso de Objetivo: Asegurar el acceso de los usuarios autorizados
e usuarios y evitar el acceso no autorizado a sistemas y servicios.
. o Control: Se debe implementar un protocolo formal para
Registro y cancelacién del , -, . .
A9.2.1 . . el registro y de cancelacion de registro de usuarios, para
registro de usuarios e . -
posibilitar la asignacién de los derechos de acceso.
A923 Gestion de derechos de Control: Se deberia restringir y controlar la asignacion y
T acceso privilegiado uso de derechos de acceso privilegiado.
Control: Los derechos de acceso de todos los empleados
Retiro o aiuste de los y de usuarios externos a la informaciébn y a las
A9.2.6 ) instalaciones de procesamiento de informacion se
derechos de acceso . ) .
deberian retirar al terminar su empleo, contrato o acuerdo,
0 se deberian ajustar cuando se hagan cambios
C Control: El acceso a la informacion y a las funciones de
Restriccion de acceso . o .
A9.4.1 . los sistemas de las aplicaciones se deben restringir de
Informacion o
acuerdo con la politica de control de acceso
Sistema de qestion de Control: Los sistemas de gestion de contrasefas
A.9.4.3 ¢eg deberian ser interactivos y deberian asegurar la calidad
contrasefas ~
de las contraseiias.
Control: Se debe restringir y controlar estrictamente el
Uso de programas A : .
A9.4.4 utilitarios privilegiados uso de programas utilitarios que pudieran tener capacidad
P 9 de anular el sistema y los controles de las aplicaciones
Cpqtrol de acceso a Control: Se debe restringir el acceso a los codigos fuente
A9.45 cbdigos fuente de
de los programas.
programas
Objetivo: Asegurar el uso apropiado y eficaz de la
A.10.1 Controles criptograficos criptografia para proteger la confidencialidad, la
autenticidad y/o la integridad de la informacién.
iy Control: Se debe desarrollar e implementar una politica
Politica sobre el uso de . Lo 7
A.10.1.1 sobre el uso de controles criptogréaficos para la proteccion

controles criptograficos
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No NOMBRE DESCRIPCION/JUSTIFICACION
Objetivo: Prevenir el acceso fisico no autorizado, el dafio

Al11.1 Areas seguras y la interferencia a la informacién y a las instalaciones de
procesamiento de informacion de la organizacion
Control: Se debe definir y usar perimetros de seguridad,

A1111 Pe_rl’metro de seguridad y usa_trlos para p_r_oteger ér_eas que contengan informacién

R fisica sensible o critica, e instalaciones de manejo de
informacion
Controles fisicos de Control: Las areas seguras se deben proteger mediante
Al1.12 entrada controles de entrada apropiados para asegurar que
solamente se permite el acceso a personal autorizado
Proteccion contra Control: Se deberia disefiar y aplicar proteccién fisica
A.11.1 4 | amenazas externasy contra desastres naturales, ataques maliciosos o0
ambientales accidentes.
Objetivo: Prevenir la perdida, dafio, robo o compromiso

A.l11.2 Equipos de activos, y la interrupcion de las operaciones de la

organizacion.
L L Control: Los equipos deben estar ubicados y protegidos
Ubicacion y proteccién de . . .
All.2.1 I . para reducir los riesgos de amenazas y peligros del
0S equipos . .
entorno, y las oportunidades para acceso no autorizado.
Control: Los equipos se deben proteger contra fallas de

A.11.2.2 | Servicios de suministro energia y otras interrupciones causadas por fallas en los
servicios de suministro
Control: Los equipos se deberian mantener

A.11.2.4 | Mantenimiento de equipos | correctamente para asegurar su disponibilidad e
integridad continuas

A1125 | Retiro de activos Co.ntrol: Los e;quip_os, info_rmac_:ién 0 so_ftvvare no se deben
retirar de su sitio sin autorizacion previa.

. . Control: Se deben aplicar medidas de seguridad a los
Seguridad de equipos y : . :
A1126 | activos fuera de las activos que se encuentran fuera de las m_stalauone_s de la
instalaciones organizacion, tenlend_o en cuenta _Ios diferentes riesgos
de trabajar fuera de dichas instalaciones
Control: Se deben verificar todos los elementos de
. . equipos que contengan medios de almacenamiento, para
Disposicion segura o ; .

A.11.2.7 reutilizacion de equipos asegurar gue cualquier dato sensible o software con
licencia haya sido retirado o sobrescrito en forma segura
antes de su disposicion o reutilizacién
Control: Se deben adoptar una politica de escritorio

A11.29 F_’oll't_ica de escrito_rio_ Iimpio_para los papeles_y medios de alnjacgnamiento

A limpio y pantalla limpia removibles, y una politica de pantalla limpia en las
instalaciones de procesamiento de informacion.
Procedimientos Objetivo: Asegurar las operaciones correctas y seguras
A12.1 operacionales y J ' g P y s€9

responsabilidades
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No NOMBRE

DESCRIPCION/JUSTIFICACION

Procedimientos de

Al12.1.1 "
operacién documentados

Control: Los procedimientos de operacion se debe
documentar y poner a disposicion de todos los usuarios
gue los necesiten

A.12.1.2 | Gestidon de cambios

Control: Se deberian controlar los cambios en la
organizacion, en los procesos de organizacion, en las
instalaciones y en los sistemas de procesamiento de
informacion que afectan la seguridad de la informacion

Proteccion contra cédigos

A.12.2 e
maliciosos

Objetivo: Asegurarse de que la informacion y las
instalaciones de procesamiento de informacion estén
protegidas contra codigos maliciosos.

Controles contra cédigos

A.12.2.1 -
maliciosos

Control: Se deberian implementar controles de
deteccibn, de prevencion y de recuperacion, combinados
con latoma de conciencia apropiada de los usuarios, para
proteger contra codigos maliciosos.

A.12.3 Copias de respaldo

Objetivo: Proteger contra la perdida de datos.

A.12.3.1 | Respaldo de informacion

Control: Se debe hacer copias de respaldo de la
informacion, del software e imagenes de los sistemas, y
ponerlas a prueba regularmente de acuerdo con una
politica de copias de respaldo aceptada

A.12.4 Registro y seguimiento

Objetivo: Registrar eventos y generar evidencia.

A.12.4.4 | sincronizacion de relojes

Control: Los relojes de todos los sistemas de
procesamiento de informacién pertinentes dentro de una
organizacibn o ambito de seguridad se deberian
sincronizar con una Unica fuente de referencia de tiempo

Control de software

Objetivo: Asegurar la integridad de los sistemas

A.12.5 . ;
operacional operacionales.
Instalacion de software en Control: Se debe implementar procedimientos para
A.125.1 , . controlar la instalacion de software en sistemas
sistemas operativos :
operativos
Gestion de la Objetivo: Prevenir el aprovechamiento de las
A.12.6 - S . .
vulnerabilidad técnica vulnerabilidades técnicas
A126.2 Restricciones sobre la Control: Se deberian establecer e implementar las reglas
T instalacion de software para la instalacion de software por parte de los usuarios.
Consideraciones sobre . L . .
o . Objetivo: Minimizar el impacto de las actividades de
A.12.7 auditorias de sistemas de o . ;
) o auditoria sobre los sistemas operacionales
informacion
Control: Los requisitos y actividades de auditoria que
. involucran la verificacion de los sistemas operativos se
Informacion controles de . e :
Al12.7.1 o ) deberian planificar y acordar cuidadosamente para
auditoria de sistemas L . .
minimizar las interrupciones en los procesos de la
organizacion
. . Objetivo: Asegurar la proteccion de la informacion en las
Gestion de la seguridad ) . )
A.13.1 redes, y sus instalaciones de procesamiento de

de las redes
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No NOMBRE

DESCRIPCION/JUSTIFICACION

Seguridad de los servicios

A.13.1.2 de red

Control: Se debe identificar los mecanismos de
seguridad, los niveles de servicio y los requisitos de
gestion de todos los servicios de red, e incluirlos en los
acuerdos de servicios de red, ya sea que los servicios se
presten internamente o se contraten externamente

A.13.1.3 | Separacion en las redes

Control: Los grupos de servicios de informacion, usuarios
y sistemas de informacién se deberian separar en las
redes

Transferencia de

A13.2 informacioén

Objetivo: Mantener la seguridad de la informacién
transferida dentro de una organizacion y con cualquier
entidad externa

Politicas y procedimientos
A.13.2.1 | de transferencia de
informacion

Control: Se debe contar con politicas, procedimientos y
controles de transferencia formales para proteger la
transferencia de informacién mediante el uso de todo tipo
de instalaciones de comunicacion.

Acuerdos sobre
A.13.2.2 | transferencia de
informacioén

Control: Los acuerdos deberian tener en cuenta la
transferencia segura de informaciéon de la organizacion
entre la organizacion y las partes externas.

A.13.2.3 | Mensajeria electronica

Control: Se debe proteger adecuadamente Ila
informacion incluida en la mensajeria electrénica.

Acuerdos de
A.13.2.4 | confidencialidad o de no
divulgacion

Control: Se debe identificar, revisar regularmente y
documentar los requisitos para los acuerdos de
confidencialidad o no divulgacion que reflejen las
necesidades de la organizacion para la proteccion de la
informacion.

Seguridad de la
informacion en las

Objetivo: Asegurar la proteccion de los activos de la

A.15.1 . T .
relaciones con los organizacion que sean accesibles a los proveedores
proveedores
Politica de seguridad de la | Control: Los requisitos de seguridad de la informacién
A15.1.1 informacion para las para mitigar los riesgos asociados con el acceso de

relaciones con
proveedores

proveedores a los activos de la organizacion se deberian
acordar con estos y se deberian documentar

Gestion de incidentes y
A.16.1 mejoras en la seguridad
de la informacion

Objetivo: Asegurar un enfoque coherente y eficaz para la
gestion de incidentes de seguridad de la informacion,
incluida la comunicacién sobre eventos de seguridad vy
debilidades.

Reporte de eventos de
A.16.1.2 | seguridad de la
informacién

Control: Los eventos de seguridad de la informacion se
debe informar a través de los canales de gestion
apropiados, tan pronto como sea posible

Reporte de debilidades de
A.16.1.3 | seguridad de la
informacién

viGitapo Supersalud

Control: Se debe exigir a todos los empleados y
contratistas que usan los servicios y sistemas de
informacion de la organizacion, que observen e informen
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No NOMBRE

DESCRIPCION/JUSTIFICACION

Evaluacién de eventos de
seguridad de la
informacion y decisiones
sobre ellos

A.16.1.4

Control: Los eventos de seguridad de la informacion se
deben evaluar y se deberia decidir si se van a clasificar
como incidentes de seguridad de la informacion

Respuesta a incidentes de
A.16.1.5 | seguridad de la
informacion

Control: Se deberia dar respuesta a los incidentes de
seguridad de la informacibn de acuerdo con
procedimientos documentados.

Aprendizaje obtenido de
los incidentes de
seguridad de la
informacion

A.16.1.6

Control: El conocimiento adquirido al analizar y resolver
incidentes de seguridad de la informacién se deberia usar
para reducir la posibilidad o el impacto de incidentes
futuros

Continuidad de seguridad

A.17.1 . g
de la informacion

Objetivo: La continuidad de seguridad de la informacién
se deberia incluir en los sistemas de gestion de la
continuidad de organizacién de la organizacién

Planificacién de la
continuidad de la
seguridad de la
informacion

Al7.11

Control: La organizacion deberia determinar sus
requisitos para la seguridad de la informacion y la
continuidad de la gestion de la seguridad de la
informaciéon en situaciones adversas, por ejemplo,
durante una crisis 0 desastre.

Implementacion de la
continuidad de la
seguridad de la
informacién

A.17.1.2

Control: La organizacion deberia establecer, documentar,
implementar y mantener procesos, procedimientos y
controles para asegurar el nivel de continuidad requerido
para la seguridad de la informacién durante una situacion
adversa.

Verificacion, revision y
evaluacion de la
A.17.1.3 | continuidad de la
seguridad de la
informacion

Control: La organizacion debe verificar a intervalos
regulares los controles de continuidad de la seguridad de
la informacion establecidos e implementados, con el fin
de asegurar que son validos y eficaces durante
situaciones adversas

Cumplimiento de
A.18.1 requisitos legales y
contractuales

Objetivo: Evitar el incumplimiento de las obligaciones
legales, estatutarias, de reglamentacion o contractuales
relacionadas con seguridad de la informacion, y de
cualquier requisito de seguridad.

A18.1.2 Derechos de propiedad

Control: Se deberian implementar procedimientos
apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y contractuales

intelectual relacionados con los derechos de propiedad intelectual y
el uso de productos de software patentados
Control: Cuando sea aplicable, se deberian asegurar la
A18.1.4 Privacidad y proteccion de | privacidad y la proteccion de la informacién de datos

datos personales
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10.

IDENTIFICACION DE RIESGOS DE LA INFORMACION PARA PASTO SALUD ESE

No

RIESGOS

VALORACION SEVERIDAD DEL
RIESGO ANTES DE CONTROLES

VALORACION SEVERIDAD DEL RIESGO DESPUES
DE CONTROLES

Activo

Probabilidad
de
Ocurrencia
(inherente)

Impacto
Inherente

Severidad

No de
controles
aplicado

Probabilidad
con
controles

Impacto
con
controles

Nivel

Priorizacion

R1

Posibilidad de perder completitud, la
exactitud y la coherencia de datos de las
bases de datos por modificaciones no
autorizadas y vulneraciéon de datos
reservados debido a contrasefias no
seguras, ausencia de mecanismos de
autenticaciéon, ausencia de bloqueos de
sesién y ausencia de politicas de control de
acceso.

Bases de datos

80%

80%

ALTO

4%

80%

ALTO

Sl

R2

Posibilidad de pérdida de la
confidencialidad y disponibilidad de la
informacion por falla de los equipos de
cémputo, mal funcionamiento de los
equipos e infeccién por virus informatico,
debido a mantenimiento insuficiente,
ausencia de reposicién tecnoldgica, falta de
equipos de refrigeracion y/o inconvenientes
por humedad, polvo o suciedad, descarga y
uso no controlado de software y ausencia
de virus.

Servidores
Computadores
de escritorio y
portatiles
Unidad NAS de
almacenamiento

100%

80%

ALTO

4%

80%

ALTO

Sl

R3

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por falla de
la conectividad, falla de las
telecomunicaciones y espionaje remoto.
Debido a la ausencia de cumplimiento de
los niveles de servicio por parte del
proveedor, ausencia de equipos para la
proteccion externa y conexiones de red sin
proteccion.

Switches
Acces Point
Cableado Fibra
Optica
Cableado
Estructurado
Fortigate

100%

80%

ALTO

22%

80%

ALTO

Sl

R4

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por error en
el uso de equipos y software, abuso de
derechos, entrega  equivocada de
informacion, divulgaciéon de contrasefias,
revelacion de informacién y fuga de

Personal Técnico
Interno

Personal Técnico
Externo
Colaboradores

80%

80%

ALTO

29%

80%

ALTO

Sl
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No

RIESGOS

VALORACION SEVERIDAD DEL
RIESGO ANTES DE CONTROLES

VALORACION SEVERIDAD DEL RIESGO DESPUES

DE CONTROLES

Activo

Probabilidad
de
Ocurrencia
(inherente)

Impacto
Inherente

Severidad

No de
controles
aplicado

Probabilidad

controles

con con

Impacto

controles

Nivel

Priorizacion

informacion. Debido a entrenamiento
insuficiente, desconocimiento y falta de
apropiacion de la politica de seguridad de la
informacion, desconocimiento en los
tiempos de entrega y recepcion de
documentos.

R5

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacién por copia
fraudulenta de software, infeccién por virus
informatico, falla de los sistemas de
informacion, errores de  software,
instalaciones y uso no autorizado de
software. Debido a descarga y uso no
controlado de software, ausencia de copias
de respaldo, ausencia de antivirus,
ausencia de validacion de licenciamiento,
mantenimiento insuficiente y ausencia de
politicas de restriccion de software.

Sistema de
Informacion
SIO0S

Sistema ORFEO
Sistema de
Costos
Antivirus

MilPS
Infomedic
Spark
Ostickets
Sistemas
Operativos
Windows

Office Bussines

100%

100%

EXTREMO

13%

65%

MODERADO

Sl

R6

Posibilidad de pérdida de confidencialidad y
disponibilidad de la informacion por fuga de
informacion, inundaciones y pérdida de
informacion. Debido a la ausencia de
controles de acceso fisico, susceptibilidad a
la humedad, el polvo y la suciedad y falta de
copias de respaldo.

Archivos
electrénicos y
digitales
Documentos
fisicos y
comunicaciones
oficiales

80%

80%

ALTO

4%

80%

ALTO

Sl

R7

Posibilidad de afectacion de credibilidad e
imagen institucional por la desinformacién a
los grupos de interés, Debido a difusion de
noticias falsas, informacién incompleta
entregada por la Empresa, inoportunidad en
la entrega de la informacion, ausencia de
medios y canales de comunicacion

Piezas
audiovisuales:
Videos, Post,
Banners,
Comunicados de
presa, programas
radiales. Afiches

80%

60%

ALTO

17%

60%

MODERADO

Sl
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12. MODELO Y OPERACION DEL SISTEMA DE SEGURIDAD DE LA INFORMACION -

SGSI

Confidencialidad

Gestion de
Activos de la
Informacién

,g
Gestién Gestion de

del Cambio y Tratamiento
Cultura de Riesgos

Gestion de Gestion
Contingencia de Incidentes

Integridad
Disponibilidad
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13. PERSONAL DE SEGURIDAD DE LA INFORMACION

Las funciones del personal de seguridad de la informacibn son asumidas por los
profesionales Universitarios Sistemas de la Oficina asesora de Comunicaciones y Sistemas

de Pasto Salud E.S.E.

vicitapo Supersalud 7

~




EMPRESA SOCIAL DEL ESTADO PLAN EMPRESARIAL DE EMERGENCIAS

PASTO SALUD E.S.E

NIT.900091143-9

PAG.
32

VERSION
6.0

cODIGO
PL- EM

FORMULACION

9

14. IMPLEMENTACION DEL PLAN DE ACCION DE TRATAMIENTO DE RIESGOS

Secretaria General

El plan de implementacion de tratamiento de riesgos, comprende las siguientes actividades, cronograma y recursos asignados:

]
4 EMPRESA SOCIAL TEL ESTADCY PLAN DE ACCION DE AREAS, OFICINAS Y/O DEPENDENCIAS
i
. PASTO SALUD E.S.Eo PROCESO/SERVICIO COoDIGO NUM
RIT S303EN 1438 | DIRECCIONAMIENTO ESTRATEGICO DE-PAA 013
VIGENC!A DEL FLAN DE ACCION: 2025 2025
OFICINA ASESORA DE COMUNICACIONES Y SISTEMAS
|APROBAGIGN DEL PLAN DE ACCION 2026/01/27
FUNCIONES, ROLES O . - # RESULTADO ESPERADO O EVIDENCIAS TIEMPO
COMPETENCIAS ACTIVIDADES f AGCIONES ACTIADAD IMPACTO META INDICADORES DOCUMENTALES , RESPONSABLE
) IMICIA TERMINA
Jefe Qficina Asasora de Comunicaciones v
:::‘;:'" ¥ ackalizacién de la matriz ds 1 Matriz de riesgos actualizada Enero 2025 | Enero 2025 Sistemas
thul.ucl;le Geslion de“a Equipo Oficina Comunicaciones y Sistemas
[i]
Socializacion de la matriz de Riesgos y Plan . . lainformacién resusttos  [Actay Registro de asistenclaa
de tratamiento de riesgos al equipo de ta N rmﬂmm: ?.?:ﬂm la socializacion al equipadela | oo oo | Febrero | Jefe Oficina Asesora de Comunicaciones y
Oficina Asescra de Comunicaciones y "‘E’M‘ ermitiando Oficina Asasora de 2025 Sistemas / Profesional Universitario
Disefiary administrar el Flan de | Sistemas o e QJ:MF mitlgary Comunicaciones y Sistemas
Seguridad Informatica y de . .
mac :ﬁn de d i alos manlicear amenaras do manera Diclembre | Y6t Oficina Asesora de Comunicariones y
garantizar, [a Integridad, 1a iesgon “ 1 |proactiva, lo que asegura la >=05% Febrero 2025 2025 Sistemas
Confidenclalidad y disponibiidad de continu mejorala Informe de seguiminioy Equipo Oficina Comunicaciones y Sistemas
|ainformacién, ¥ fomenta una culiura de mejora Efectividad para mitigar el evaluackin timesiral )
) y riazgo de perdida dela Diclembre Jefe Oficina Asesora de Comunicaciones y
E dela de 1 informacidn por atagues de Abril 2025 2025 Sislemas
software malicloso y virus Equipo Oficina Comunicaciones y Sistemas
infarmitice
Jefe Oficina Asesora de Comunicaciones y
Identificar opartunidades de mefora frente a Diclembre
ios resultados no s 1 Actividades de mejora Abril 2025 2025 Sistemas
Equipo Oficina Comunicaciones y Sistemas
a ala Cuando sea o inchuir para la factividad formulada, inserte la fila de ok pués de cada actividad, Para ello seleccions fa fila desde la barra de , de clic derecho y sel
e la orden coplar, ublt en la fila siguients & la de factividad descrita sobre la cual tiene ob con clic derecho de sels 1a orden insertar celdas copiadas.
OTRAS ACTIVIDADES DE
COMPETENCIA A LA OFICINAJ
|DEPENDENCIA {Comasponde a
aqueilas que no Jenan miacin drocta con
98 funsicnas da |a uCiicinas
camo ¥ que no son conbradiclorlas & U
Inseriar las filas que sean nacesarias, o eliminar aguellas que sobren al diligencior [a matrdz dal Plan de Accidn,
ELABORG: REVISO: APROBO:
ENERAD GUEVARA o] ?éggz O|EGO FERNANDD MORALES DHTEGxN
Profesicn pmunicaciones y Sistemas Jefe Oficiia Asesora C ones y Sictamas Gerente
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RESCOLUCION No. 089
(27 de anero del 2025)

“Por la cual se adopta el Plan de Tratamisnto de Riesgos de Seguridad v Privacidad
de la Informacion de la Empresa Social del Estado Pasto Salud ESE para la vigencia
20z25"

EL GERENTE

En uso de sus atribuciones legales v en especial a la conferidas por el Acuerdao
MNo. 004 del 2008 emanado del Concejo Municipal de Pasto, Ley 1752 de 2015 v
Decreto 1083 del 2015 v,

COMSIDERAMNDC:

Cue mediante el Decreto 612 del 4 de abril del 2018, se filan directrices para la
integracion de los planas institucionales y estratégicos del Plan de Accidn por parte
de las entidades del Estado, en su articulo 1, adiciona entre otros el articulo
2,222 3,14 al capitulo 3 del Titulo 22 del parie 2 del Decreto 1083 del 2015. Unico
Reglamantario del Sector de Funcidn Pidblica, la cual dispone que las entidades de
Estado, de acuserdo con el ambito de aplicacion del Modelo Integrado de Planeacidn
¥ Gestion, deberan integrar los planes institucionales v estratégicos, entre ellos el
Plan Anual

CQue el articulo 2 del Decreto Presidencial 612 del 4 de abril de 2018 senala gue las
entidades del Estado de manera progresiva deberan integrar los planes
institucionalas y estratégicos v publicalos en [a pagina web de= la entidad.

Que madiante &l Decreto 1008 de 14 de junio de 2018 se establace que la seguridad
v privacidad de la informacian, es uno dea los habilitadores transversales de la nueva

Politica de Gobiarno Digital.

Quea mediante Acta No 001-2025 del Comité Institucional de Gestidén v Dessmpeaio
del dia 27 de enerco de 2025 se presentd, se revisd v se aprohd el Plan de
Tratamiento de Riesgos de Seguridad v Privacidad de la Informacidn de la Emprasa
Social del Estado Pasto Salud ESE para la vigencia 2025, el cual s= pretende
adoptar medianta al presenta acto administrativo.

En mérito de lo expuasto,
RESUELVE:

ARTICULD PRIMERD. - Adoptar el Plan de Tratamiento de Riesgos de Seguridad
v Privacidad de la Informacion de la Empresa Social del
Estado Pasto Salud ESE para la vigencia 20257,
documente gue hace parte integral de la presentes
rasolucion.

ARTICULO SEGUNDC. - El Plan de Tratamiento de Riesgos de Seguridad v
Privacidad de la Informacion tiene como objetivo principal
gastionarlos riesgos de seguridad y privacidad de la
informacion, a través de la metodologia establecida,
facilitando la identificacidn del riesgo, las oportunidades,
el andlisis, la valoracion e implementacién de politicas,
asl como el seguimiznto vy monitoreo  permanenie
enfocado a su cumplimienta y mejoramiento continuo.

3
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ARTICULO TERCERO. - Publiquese el presente acto administrativo en la pagina
web de la Empresa Soclal del Estado Pasto Salud ESE

para la vigencla 2025",

ARTICULO CUARTO. - La presente resolucién rige a partir de la fecha de su
expedicion y deroga las disposiciones contrarias a este,

PUBLIQUESE ¥ CUMPLASE

< ":l‘

DIEGC FEREMANDO MORALES ORTEGON
Gerente

Proyectl: Wilkam Ricardo Moalenegre Guevers / Prafesional Universitara M
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